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7��� �����!�9 '���� !������ 
	� ��� ��	�	�	�� !�����"�! �� 
����	�  6�� ;� !�����"�
��� ��	�	�	� ��������! "� � !���'��� p6 �� ��������� �	�� ���� 	�� !���'��� �	��!
�������� ��� ��	�	�	� 
	� ��� ���� '���� ��<���� "������ � ������ p ������ �����' ��
� !���'��� ���� p =��� �������� ��� ��<���� 	� ���� p �������� ��� �����'� ������!
�	 ��� ��	������' 	
 ��� ��<����6 7�� 	�����:���	�� 	������! �� 
����	�� � ��! �
��� �	� �����!�! �� ���� ����������	�6

7�� 
	��	���' �	����	��� �	������	�� ��� ���! ���	�'�	�� ��� �����!�9>

• p� q> �/�# �������

• c> �/�# ������

• 〈m〉k> �����'� m ��'��! "� �/�# ����' ��� ������� ������� ��� k

• 〈m〉p> �����'� m ��'��! "� � ������ p ����' p?� ������� ���

• 〈m〉c> �����'� m ��'��! "� � ������ c ����' c?� ������� ���

• PS(m, sp)> � ������� ��'������ 
	� � �����'� m '�������! "� � ������ p ����'
p?� ����� sp

• [h1 −→ h2 : m]> �����'� m �� ���� 
�	� �	�� 1� ������ 	� � ������2 h1 �	
�	�� h2

• [∀q. p −→ q : mq]> �����'� mq �� ���� 
�	� ������ p �	 ������ q 
	� �����
�/�# ������ q

@��� �����'� �����!�� � ���� �!����=�� �	 ��!����� ��� ����	�� 	
 ��� �����'�6
7���� ���� �!����=��� ��� ��������! �� ��� ���� ����� 
	��6

��� ��
��	 ���	����

@���� ������ ��<���� ��� ��� 
	��>

〈type , c, seq , parm , cred〉c,

����� ���� ��!������ ��� ���� 	
 ��� ��<����� c �� ��� ������ ������' ��� ��<����� ���
�� � ���<�� ��<����� ���"�� 
	� ��� ��<����� ���	 ��� ���������� ������! �	 ���
��<����� ��! 
��� �� ���!������� ���� ����	��:� ��� ��<����6

������� ��� ��� 
	��	���' ��	�	�	� �	 �	��������� ���� �/�#6

��+�� .723 ��� 	 ����������� �� ��� ���	����� ������ ��	���� �������� ���� 

 � ���

*:



�6 7	 ���	�� Query 
	� ��� �����=���� ���	�����! ���� ���� cid � ������ c �	�,
�	��� � ��<����>

R = 〈query, c, seq , cid , cred〉c
7	 ���	�� Update �	 ����"���� � ��� "��!��' 	
 key ���� ���� cid "���! 	�
� '���� �����=���� ζ ′ 
	� cid � ������ c �	��	��� � ��<����>

R = 〈update, c, seq , ζ ′, 〈cid , key〉, cred 〉c

+6 ������ c ���!� R �	 t+1 �������6 �� ����	!������ ��,���!� R ����� �� �������� �
����	��� �	 ��� ��<����6 (	� � Query� ��� ����	��� ���� ���� ��� 
	�� 〈R, ζ〉k�
����� ζ �� � �����=���� 
	� cid 6 (	� �� Update� ��� ����	��� ���� ���� ���

	�� 〈R, �	��〉k6

��� .���
���� ,
���	��� ���	����

7�� 
	��	���' !�����"�� ������	�! ��'������ ��	�	�	� threshold sign(m, E)�	� �����
m �� ��� �����'� �	 "� ��'��! ��! E �� ��� ���!���� ���! �� ���
,����
���' �����'��
�	 �	������ ��������� �	 '������� ������� ��'������� 
	� m6 #� !������! �� #����,
!���� #6 ��! #6�� !�A����� ���!���� �� ���! �� ��� ��	�	�	�� 
	� Query ��! Update6

�6 
����� p ���!� �	 ���� ������ q � ��
�����
��� �����'� ���� �����'� m �	
"� ��'��! ��! ���!���� E 6

[∀q. p −→ q : 〈sign request, p,m, E〉p] 1�2

+6 @��� ������ q� ��	� ��������' � ��
�����
��� �����'� 1�2� ����=�� ���!���� E
���� ������� �	 m6 �
 E �� ����!� ���� q '�������� � ������� ��'������ ����'
��� ����� sq ��! ���!� ��� ������� ��'������ "��� �	 p6

[q −→ p : 〈sign response, q, p,m,PS (m, sq)〉q]
�	<���� ���� �������� �� 	�������	�� ��� ������� ���� 	� ��������� >+�� ��� ��������

����� ��� 
� 	�����	
�� �� ����� ��������� ����	���� �������� ���� 	� ����� 
	��� ��
�������� ���	������ "����� .2� 0/3#� ����� ������� �	
 ������� 	� 	�����-���� �	����
���
�� �� �����	���� �	���	� ����	������ +��� ������� �	� 
� ����������� 

 	����� 	
��� ���� ����� �� ����� 	 �����	�� ������� 	 �	���� ���
�� 
	��� �� ����������� ����
t + 1 ������� "�� ������ �	��������# 	�� ������� ������ �� ���� �	���� ���
��� 
�����
������� �	� �����	�� �	���	� ����	������
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 6 
����� p ����	!������ ������� ���� � ����� �� �������� ������� ��'������� 
�	� �
<�	��� 	
 ��������
 1����� �����!�� � ������� ��'������ 
�	� p �����
26 
�����
p ���� ������� t + 1 ������� ��'������� �	 �	������� ��'������ 〈m〉k6 �
 ���
��������' ��'������ �� ������! 1����� �	��! ������ �
 �	���	����! �������
��"��� ���	��	�� ������� ��'�������2� ���� p ����� ��	���� �	�"�����	� 	

t + 1 ��'�������6�� 7��� ��	���� �	������� ����� ��� �	����� ��'������ 〈m〉k ��
	"�����!6

��' /���� �����


�� ���	����

�6 ��	� ��������' � ��<���� R = 〈query, c, seq , cid , cred〉c 
�	� � ������ c� ������
p =��� ������ ������� R �� ����! "���! 	� ��� ���!������� cred ��	��!�!6 �

�� �� ����! ���� p ���!� � query request �����'� �	 ��� �������>

[∀q. p −→ q : 〈query request, p,R〉p] 1��2

+6 @��� ������ q� ��	� ��������' query request �����'� 1��2� ������ ��� ����!���
	
 ��� ��<����6 �
 ��� ��<���� �� ����!� ���� q 
������ ��� ������� ��'��! �	���
�����=���� ���	�����! ���� ���� cid > ζq = 〈cid , σ(ζq), keyq〉k6 
����� q ����
���!� "��� �	 p ��� 
	��	���' �����'�>

[q −→ p : 〈query response, q, p,R, ζq〉q]

 6 
����� p ������� ���� � ����� �� �������� ��� query response �����'�� 
�	� �
<�	��� 	
 ������� 1�����!��' p �����
26 p ����=�� ���� ��� �����=����� �� �����
�����'�� ��� �	������� ��'��! "� �/�#6 3�� ζ = 〈cid , σ, key〉k "� ��� �����=,
���� ���� ��� ���'��� ������ ���"�� �� ����� �
��������	��� �����'��6 
�����
p ���	��� threshold sign(m, E)� ����� m �� (R, ζ) ��! E �� ��� query response
�����'�� �	������! 
�	� � <�	��� 	
 �������� �����"� 	"������' 〈R, ζ〉k6

�6 
����� p ���!� ��� 
	��	���' ����	��� �	 ������ c>��

[p −→ c : 〈R, ζ〉k].

�
�� �	��� p �	� ��
 �� ��������� ��� ����	���� 	� ���� 	� �� �	� �������� t + 1 �	���	�
����	������ p �	� �� �	�� ��� ���� �	���	� ����	����� ���
 �� ���� �	���	� ����	����� ��
�������� 	�� ����������

���� ��� ����� �	��� p ���� ��

(
2t+1
t+1

)
���
��	������ ��� ���� �� ���������	�� ���� t ��

��	��� ����� 	�� ��
��� ��������� ��
�����	��
 ������� .:?� :23 ��	� �	� ������ ��� ����
����� ����� ���������� ������

���� ��������� ��� ������(	���� ������
�� �� +������ ,� p 	��� ����	��� ��� ��������
�� 	�� ����� �������� @���������� ����� ������� �� ��� ���� �� 	�� 	� 	 �����	�� ��� ����
������� 	�
 ����� ��� �	�� �� ���� ��� ��� �	�� ���� �� Update ������� �����������
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�� ���	����

�6 ��	� ��������' � ��<���� R = 〈update, c, seq , ζ ′, 〈cid , key〉, cred 〉c 
�	� �
������ c� ������ p =��� ������ ������� R �� ����!� "���! 	� ��� ���!������� cred
��	��!�!6 �
 �� �� ����! ���� p �	������ ������ ���"�� σ(ζ) = (v + 1, h(R))

	� ��� �����=���� ζ� ����� v �� ��� �����	� ���"�� 	
 ζ ′ ��! h �� � ��",
��� �	�����	�,
��� ���� 
�����	�� ��! ���	��� threshold sign(m, E)� ����� m ��
〈cid , σ(ζ), key〉 ��! E �� R� �����"� 	"������' ζ = 〈cid , σ(ζ), key〉k6

+6 
����� p ���� ���!� �� update request �����'� �	 ����� ������ q6

[∀q. p −→ q : 〈update request, p,R, ζ〉p] 1���2

 6 @��� ������ q� ��	� ��������' �� update request �����'� 1���2� ��!���� ���
�����=���� 
	� cid ���� ζ �
 ��! 	��� �
 σ(ζq) < σ(ζ)� ����� ζq �� ��� �����=����

	� cid ��	��! "� ��� ������6 
����� q ���� ���!� "��� �	 p ��� 
	��	���'
�����'�>

[q −→ p : 〈update response, q, p,R, done〉q]

�6 
����� p ������� ���� + ����� �� �������� ��� update response �����'�� 
�	� �
<�	��� 	
 �������6 p ���� ���	��� threshold sign(m, E)� ����� m �� (R, done)
��! E �� ��� update response �����'�� �	������! 
�	� � <�	��� 	
 ��������
�����"� 	"������' 〈R, done〉k.

�6 
����� p ���!� ��� 
	��	���' ����	��� �	 ������ c>

[p −→ c : 〈R, done〉k]
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