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  in	
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Security	
  in	
  the	
  So(ware	
  Development	
  Process	
  

The	
  security	
  goal	
  

	
  The	
  security	
  goal	
  is	
  to	
  make	
  sure	
  that	
  the	
  agents	
  (people	
  or	
  
external	
  systems)	
  who	
  interact	
  with	
  a	
  computer	
  system,	
  its	
  data,	
  
and	
  its	
  resources,	
  are	
  those	
  that	
  the	
  owner	
  of	
  the	
  system	
  would	
  
wish	
  to	
  have	
  such	
  interacIons.	
  

Security	
  consideraIons	
  need	
  to	
  be	
  part	
  of	
  the	
  enIre	
  so(ware	
  
development	
  process.	
  	
  They	
  may	
  have	
  a	
  major	
  impact	
  on	
  the	
  
architecture	
  chosen.	
  



Security	
  Needs	
  and	
  Dangers	
  

Needs	
  

•	
   	
  Secrecy:	
  control	
  of	
  who	
  gets	
  to	
  read	
  informaIon	
  
•	
   	
  Integrity:	
  control	
  of	
  how	
  informaIon	
  changes	
  or	
  resources	
  are	
  used	
  
•	
   	
  Availability:	
  providing	
  prompt	
  access	
  to	
  informaIon	
  and	
  resources	
  
•	
   	
  Accountability:	
  knowing	
  who	
  has	
  had	
  access	
  to	
  resources	
  

Dangers	
  

•	
   	
  Damage	
  to	
  informaIon	
   	
  integrity	
  
•	
   	
  DisrupIon	
  of	
  service	
   	
  availability	
  
•	
   	
  The(	
  of	
  money	
   	
  integrity	
  
•	
   	
  The(	
  of	
  informaIon	
   	
  secrecy	
  
•	
   	
  Loss	
  of	
  privacy	
   	
  secrecy	
  

Butler	
  W.	
  Lampson,	
  2004	
  
	
  



The	
  Economics	
  of	
  Security	
  

How	
  secure	
  should	
  your	
  system	
  be?	
  

Building	
  secure	
  systems	
  adds	
  cost	
  and	
  Ime	
  to	
  so(ware	
  development	
  

"PracIcal	
  security	
  balances	
  the	
  cost	
  of	
  protecIon	
  and	
  the	
  risk	
  of	
  loss,	
  
which	
  is	
  the	
  cost	
  of	
  recovering	
  from	
  a	
  loss	
  Imes	
  its	
  probability...	
  When	
  
the	
  risk	
  is	
  less	
  than	
  the	
  cost	
  of	
  recovering,	
  it’s	
  beFer	
  to	
  accept	
  it	
  as	
  a	
  cost	
  
of	
  doing	
  business	
  ...	
  than	
  to	
  pay	
  for	
  beFer	
  security."	
  

"Many	
  companies	
  have	
  learned	
  that	
  although	
  people	
  may	
  complain	
  
about	
  inadequate	
  security,	
  they	
  won’t	
  spend	
  much	
  money,	
  sacrifice	
  
many	
  features,	
  or	
  put	
  up	
  with	
  much	
  inconvenience	
  to	
  improve	
  it."	
  

Butler	
  W.	
  Lampson,	
  2004	
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  Economics	
  of	
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Example:	
  a	
  credit	
  card	
  system	
  
OpIon	
  A	
  
• 	
  The	
  card	
  is	
  a	
  plasIc	
  card	
  with	
  all	
  data	
  (e.g.,	
  name,	
  number,	
  expiraIon	
  

date)	
  readable	
  by	
  anybody	
  who	
  has	
  access	
  to	
  the	
  card.	
  	
  A	
  copy	
  of	
  the	
  
signature	
  is	
  wriFen	
  on	
  the	
  card.	
  	
  	
  

• 	
  This	
  is	
  a	
  cheap	
  system	
  to	
  implement,	
  but	
  does	
  liFle	
  to	
  discourage	
  
fraud.	
  

Banks	
  in	
  the	
  USA	
  use	
  this	
  system.	
  
OpIon	
  B	
  (chip	
  and	
  PIN)	
  
• 	
  The	
  card	
  has	
  an	
  embossed	
  security	
  chip.	
  	
  To	
  use	
  the	
  card,	
  the	
  security	
  

chip	
  must	
  be	
  read	
  by	
  a	
  special	
  reader	
  and	
  the	
  user	
  must	
  type	
  in	
  a	
  
confidenIal	
  4-­‐digit	
  number.	
  	
  	
  

• 	
  This	
  provides	
  greater	
  protecIon	
  against	
  fraud,	
  but	
  is	
  more	
  expensive	
  
and	
  slightly	
  less	
  convenient	
  for	
  both	
  merchant	
  and	
  user.	
  

Banks	
  in	
  Europe	
  use	
  this	
  system.	
  



Security	
  and	
  People	
  

People	
  are	
  intrinsically	
  insecure	
  

•	
  	
   	
  Careless	
  (e.g.,	
  leave	
  computers	
  logged	
  on,	
  share	
  passwords)	
  

•	
  	
   	
  Dishonest	
  (e.g.,	
  stealing	
  from	
  financial	
  systems)	
  

•	
  	
  	
  	
  Malicious	
  (e.g.,	
  denial	
  of	
  service	
  aFack)	
  

Many	
  security	
  problems	
  come	
  from	
  inside	
  the	
  organiza1on	
  

•	
  	
   	
  In	
  a	
  large	
  organizaIon,	
  there	
  will	
  be	
  some	
  disgruntled	
  and	
  dishonest	
  
employees	
  

•	
   	
  Security	
  relies	
  on	
  trusted	
  individuals.	
  	
  What	
  if	
  they	
  are	
  dishonest	
  ?	
  	
  



Design	
  for	
  Security:	
  People	
  

•   Make	
  it	
  easy	
  for	
  responsible	
  people	
  to	
  use	
  the	
  system	
  (e.g.,	
  make	
  
security	
  procedures	
  simple)	
  

•	
  	
  	
  Make	
  it	
  hard	
  for	
  dishonest	
  or	
  careless	
  people	
  (e.g.,	
  password	
  
management)	
  

•	
   	
  Train	
  people	
  in	
  responsible	
  behavior	
  

•	
   	
  Test	
  the	
  security	
  of	
  the	
  system	
  thoroughly	
  and	
  repeatedly,	
  
parIcularly	
  a(er	
  changes	
  	
  

•	
   	
  Do	
  not	
  hide	
  viola1ons	
  



Agents	
  and	
  Components	
  

The	
  soGware	
  development	
  challenge	
  
•	
  	
  	
  	
  develop	
  secure	
  and	
  reliable	
  components	
  
•	
  	
  	
  	
  protect	
  whole	
  system	
  so	
  that	
  security	
  problems	
  in	
  parts	
  of	
  it	
  do	
  not	
  

spread	
  to	
  the	
  enIre	
  system	
  
A	
  large	
  system	
  will	
  have	
  many	
  agents	
  and	
  components	
  
•	
  	
  	
  	
  each	
  is	
  potenIally	
  unreliable	
  and	
  insecure	
  
•	
  	
  	
  	
  components	
  acquired	
  from	
  third	
  parIes	
  may	
  have	
  unknown	
  security	
  

problems	
  	
  
The	
  commercial	
  off-­‐the-­‐shelf	
  (COTS)	
  problem	
  
• 	
  Developers	
  of	
  COTS	
  so(ware	
  have	
  considerable	
  incenIves	
  to	
  supply	
  

so(ware	
  that	
  has	
  many	
  opIons	
  and	
  features	
  
• 	
  In	
  developing	
  such	
  so(ware	
  rapidly	
  they	
  have	
  fewer	
  incenIves	
  to	
  be	
  

thorough	
  about	
  security.	
  



Security	
  Techniques:	
  Barriers	
  

Place	
  barriers	
  that	
  separate	
  parts	
  of	
  a	
  complex	
  system:	
  

•	
  	
  	
  	
  	
  Isolate	
  components,	
  e.g.,	
  do	
  not	
  connect	
  a	
  computer	
  to	
  a	
  network	
  

•	
  	
   	
  Firewalls	
  

•	
  	
   	
  	
  Require	
  authenIcaIon	
  to	
  access	
  certain	
  systems	
  or	
  parts	
  of	
  
systems	
  

Every	
  barrier	
  imposes	
  restricIons	
  on	
  permiFed	
  uses	
  of	
  the	
  	
  
system	
  

Barriers	
  are	
  most	
  effecIve	
  when	
  the	
  system	
  can	
  be	
  divided	
  into	
  
subsystems	
  with	
  simple	
  boundaries	
  

Example.	
  	
  IntegraIon	
  of	
  Internet	
  Explorer	
  into	
  Windows	
  

	
  



 Barriers:	
  Firewall	
  

Public	
  
network	
  

Private	
  
network	
  

Firewall	
  

A	
  firewall	
  is	
  a	
  computer	
  at	
  the	
  juncIon	
  of	
  two	
  network	
  segments	
  that:	
  

•	
  	
  	
  	
  Inspects	
  every	
  packet	
  that	
  aFempts	
  to	
  cross	
  the	
  boundary	
  

•	
  	
  	
  	
  Rejects	
  any	
  packet	
  that	
  does	
  not	
  saIsfy	
  certain	
  criteria,	
  e.g.,	
  

	
   	
  an	
  incoming	
  request	
  to	
  open	
  a	
  TCP	
  connecIon	
  
	
   	
  an	
  unknown	
  packet	
  type	
  

Firewalls	
  provide	
  increased	
  security	
  at	
  a	
  loss	
  of	
  flexibility,	
  inconvenience	
  for	
  
users,	
  and	
  extra	
  system	
  administraIon.	
  



Security	
  Techniques:	
  AuthenIcaIon	
  &	
  AuthorizaIon	
  

Authen1ca1on	
  establishes	
  the	
  idenIty	
  of	
  an	
  agent:	
  

•	
  	
  	
  	
  What	
  does	
  the	
  agent	
  know	
  (e.g.,	
  password)?	
  

•	
  	
  	
  	
  What	
  does	
  the	
  agent	
  possess	
  (e.g.,	
  smart	
  card)?	
  

•	
  	
  	
  	
  What	
  does	
  the	
  agent	
  have	
  physical	
  access	
  to	
  (e.g.,	
  crt-­‐alt-­‐del)?	
  

•	
  	
  	
  	
  What	
  are	
  the	
  physical	
  properIes	
  of	
  the	
  agent	
  (e.g.,	
  fingerprint)?	
  	
  

Authoriza1on	
  establishes	
  what	
  an	
  authenIcated	
  agent	
  may	
  do:	
  

•	
  	
  	
  	
  Access	
  control	
  lists	
  

•	
  	
  	
  	
  Group	
  membership	
  



Example:	
  An	
  Access	
  Architecture	
  for	
  Digital	
  Content	
  

Digital	
  material	
  

AFributes	
  

AuthenIcaIon	
  

Role	
  

AcIons	
  

OperaIons	
  
AuthorizaIon	
  	
  

Policies	
  

User	
  



Security	
  Techniques:	
  EncrypIon	
  

Allows	
  data	
  to	
  be	
  stored	
  and	
  transmiFed	
  securely,	
  even	
  when	
  the	
  
bits	
  are	
  viewed	
  by	
  unauthorized	
  agents	
  and	
  the	
  algorithms	
  are	
  
known.	
  

 
	
  

	
  

	
  

	
  

•	
  	
  	
  	
  Private	
  key	
  and	
  public	
  key	
  	
  
•	
  	
  	
  	
  Digital	
  signatures	
  

 

EncrypIon	
  

DecrypIon	
  

X	
   Y	
  

Y	
   X	
  



Programming	
  Secure	
  So(ware	
  

Programs	
  that	
  interface	
  with	
  the	
  outside	
  world	
  (e.g.,	
  web	
  sites,	
  mail	
  
servers)	
  need	
  to	
  be	
  wriFen	
  in	
  a	
  manner	
  that	
  resists	
  intrusion.	
  	
  	
  

For	
  the	
  top	
  25	
  programming	
  errors,	
  see:	
  Common	
  Weakness	
  Evalua?on:	
  A	
  
Community-­‐Developed	
  Dic?onary	
  of	
  SoGware	
  Weakness	
  Types.	
  hFp://
cwe.mitre.org/top25/	
  

•	
  	
  	
  Insecure	
  interacIon	
  between	
  components	
  

•	
  	
  	
  Risky	
  resource	
  management	
  

•	
  	
  	
  Porous	
  defenses	
  

Project	
  management	
  and	
  test	
  procedures	
  must	
  ensure	
  that	
  programs	
  
avoid	
  these	
  errors.	
  	
  



Programming	
  Secure	
  So(ware	
  

The	
  following	
  list	
  is	
  from	
  the	
  SANS	
  Security	
  InsItute,	
  Essen?al	
  Skills	
  
for	
  Secure	
  Programmers	
  Using	
  Java/JavaEE,	
  hFp://www.sans.org/	
  
•	
  	
  	
  	
  Input	
  handling	
  
•	
  	
  	
  	
  AuthenIcaIon	
  &	
  session	
  management	
  
•	
  	
  	
  	
  Access	
  control	
  (authorizaIon)	
  
•	
  	
  	
  	
  Java	
  types	
  &	
  JVM	
  management	
  
•	
  	
  	
  	
  ApplicaIon	
  faults	
  &	
  logging	
  
•	
  	
  	
  	
  EncrypIon	
  services	
  
•	
  	
  	
  	
  Concurrency	
  and	
  threading	
  
•	
  	
  	
  	
  ConnecIon	
  paFerns	
  


