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Aufgrund der zunehmenden Komplexität von Hard- und Softwaresystemen werden computergestützte formale Methoden in der
Zukunft immer weiter an Bedeutung zunehmen. Aufgabe dieser Methoden ist es, menschlichen Benutzern bei der Verifikation
und Synthese von Computersystemen auf intelligente Weise zu assistieren. In diesem Artikel werden Ziele, Herausforderun-
gen und Entwicklungen im Bereich formaler Methoden der Künstlichen Intelligenz angesprochen, die aller Voraussicht nach
lohnenswerte Aufgabenstellungen für die Forschung der kommenden Jahre darstellen.

1 Einleitung

In der Informatik bezeichnet der Begriff der Formalen Metho-
den eine Vielzahl von Techniken zum Modellieren und rigorosen
Überprüfen von Computersystemen. Dabei ist das Verständnis
dessen, was als formal anzusehen ist, in den einzelnen Dispzi-
plin durchaus sehr verschieden. Im Software-Engineering sind
formale Methoden im wesentlichen ingenieurwissenschaftliche
Techniken, die den Softwareentwicklunsgprozess systematisieren
und sich hierzu auf formale Notationen wie zum Beispiel UML
stützen. In der Künstlichen Intelligenz dagegen versteht man un-
ter formalen Methoden computergestützte Verfahren zur Erzeu-
gung und Überprüfung von Hard- und Softwaresystemen. Diese
Verfahren basieren in der Regel auf formaler mathematischer
Logik und setzen Techniken des automatischen Beweisens als
zentrale Mechanismen ein.

Diese Unterschiede spiegeln sich auch in den Forschungs-
schwerpunkten der entsprechenden Disziplinen wider. Während
im Software-Engineering der Schwerpunkt auf der Entwicklung
von Leitlinien und Methoden liegt, mit denen ein Team mensch-
licher Softwarespezialisten schneller und kostengünstiger zu ei-
nem besseren Produkt kommen kann, steht in der Künstlichen
Intelligenz die Entwicklung eines intelligenten Assistenten im
Vordergrund, der unter Anleitung eines menschlichen Benutzers
einen Großteil der Arbeit von Hard- und Softwarespezialisten
übernehmen kann. Dabei steht als zusätzliche Anforderung im
Raum, daß der intelligente Assistent im Gegensatz zu seinem
menschlichen Gegenüber keine Fehler machen darf. Eine forma-
le Verifikation, die Überprüfung eines Computersystems durch
den intelligenten Assistenten, soll eine Garantie dafür liefern,
daß das System die überprüften Eigenschaften wirklich besitzt.
Bei einer formalen Synthese soll der intelligente Assistent aus
einer gegebenen Spezifikation ein funktionsfähiges Computersy-
stem entwickeln, das diese Spezifikation garantiert erfüllt.

Im Laufe der Jahrzehnte hat sich das Bild formaler Methoden
in der KI gewandelt. Während man in der Euphorie der sechzi-
ger Jahre noch davon ausging, in naher Zukunft intelligente As-
sistenten bauen zu können, welche Hard- und Softwaresysteme
vollautomatisch überprüfen und synthetisieren, führte in den fol-
genden Jahrzehnten der langsame Fortschritt der Forschung zu
einer gewissen Ernüchterung, zumal die Notwendigkeit von Syn-
these und Verifikation für die Praxis immer noch in Frage gestellt
wurde. Erst mit dem Erfolg von Model Checkern in der Hardwa-
reverifikation begannen logische Techniken für die Industrie ak-

zeptabel zu werden. Dies beschränkte sich zunächst jedoch auf
den Hardwarebereich, für den vollautmatische und hocheffizien-
te Beweistechniken zur Verfügung standen. Im Softwarebereich
wurden dagegen die größten Anwendungserfolge der letzten zehn
Jahre von strategisch gestützten interaktiven Systemen erzielt,
die bisher nur von wenigen Spezialisten erfolgreich bedient wer-
den können. Die aktuellen Arbeiten in der Programmsynthese
und -verifikation konzentrieren sich auf den Ausbau der prakti-
schen Anwendbarkeit derartiger Systeme.

Die ursprüngliche KI-Vision von einem brauchbaren intelli-
genten Assistenten für menschliche Benutzer ist damit jedoch
nicht verlorengegangen. Verschoben hat sich nur der Ausgangs-
punkt, von dem aus auf eine künstliche Realisierung von Intel-
ligenz im Bereich der Softwareentwicklung hingearbeitet wird.
Basis ist nun nicht mehr das vollautomatische System, das durch
Effizienzsteigerungen einen immer größeren Anwendungsbereich
bewältigen soll, sondern ein vielseitiges interaktives Grundsy-
stem, das bei entsprechender Benutzersteuerung im Prinzip jedes
Problem lösen kann und durch Einbau intelligenter Strategien
immer größere Aufgaben des Benutzers übernehmen kann.

Welche Entwicklungen im Bereich formaler Methoden der
Künstlichen Intelligenz können wir in den nächsten Jahren er-
warten? Welche Ziele sollten verfolgt werden? Auch wenn es
natürlich nicht möglich ist, die Zukunft vorauszusagen, lassen
sich aus dem derzeitigen Stand der Technik in der Künstlichen
Intelligenz und in der Informatik Trends und Herausforderun-
gen ablesen, die in der nahen Zukunft vor uns liegen werden. In
diesem Artikel sollen, nach einem kurzen Abriss der historschen
Entwicklung, Ziele und zukünftige Entwicklungen im Bereich for-
maler Methoden der Künstlichen Intelligenz angesprochen wer-
den, die aus Sicht des Autors lohnenswerte Aufgabenstellungen
für die Forschung darstellen.

2 Historische Entwicklung

Eine der zentralen Aufgaben von formaler Synthese und Veri-
fikation ist die Erstellung von Hard- und Softwaresystemen mit
garantierten Eigenschaften. Dabei soll eine Verifikation nachwei-
sen, daß ein gegebenes System korrekt ist, also eine bestimmte
formale Spezifikation erfüllt, während eine Synthese ein korrek-
tes System aus einer gegebenen formalen Spezifikation erzeugen
soll. Damit konzentrieren sich beide Prozesse auf die Aspekte
der Hard- und Softwareentwicklung, die sich zumindest im Prin-
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zip vollständig formalisieren und auch automatisieren lassen, da
die Frage der Validierung , d.h. ob die formale Spezifikation die
vom System zu lösende Aufgabe wirklich genau beschreibt, von
ihnen nicht berührt wird.

Formale Verifikation und Synthese sind komplementäre Auf-
gabenstellungen, die mit ähnlichen deduktiven Mechanismen be-
arbeitet werden können. Da das Ziel der Verifikation ist, existie-
rende Systeme auf ihre Eigenschaften zu überprüfen, können sich
Verifikationsverfahren schneller an praktisch relevanten Proble-
men orientieren, während die automatische Synthese eher der ur-
spünglichen KI-Vision eines intelligenten Assistenten entspricht,
dafür aber lange als akademisches Spielzeug angesehen wurde.

Die ersten Ansätze1 zur Verifikation und Synthese [16, 50,
30] entstanden aus der Vision, daß ein allgemeiner Problemlösungs-
mechanismus für logisches Schließen auch für die Behandlung
von Programmierproblemen einsetzbar sein sollte. Die Verwen-
dung automatischer Theorembeweiser und Termersetzungssyste-
me lieferte zu Beginn vielversprechende Ergebnisse.

Bei der Verifikation von Hardware (oder auch Softwaresyste-
men mit endlichen Zustandsmengen) brachten dramatische Effi-
zienzsteigerungen bei aussagenlogischen Beweisverfahren in den
90er Jahren einem Durchbruch. Gleichzeitig führten die schwe-
ren wirtschaftlichen Auswirkungen von Fehlern in kommerziellen
Prozessoren zu einer großen Nachfrage nach Verifikationswerk-
zeugen aus der Industrie. Seit dem Pentium-FDIV-Bug ist Mo-
del checking [11, 12, 29] ein fester Bestandteil des Entwurfs von
Hardware geworden.

Bei der erheblich schwierigeren Verifikation und Synthese
von Software scheiterten derart universelle Ansätze im Endef-
fekt jedoch lange am Skalierungsproblem: die für die Beschrei-
bung von Programmierproblemen notwendigen Formeln waren
für automatische Beweisverfahren erheblich zu komplex. Auch
wenn Software model checking [21, 22] in den letzten Jahren
erfolgreich in Fallstudien zur Verifikation kommerzieller Software
eingesetzt werden konnte, erscheinen aus Sicht der Künstlichen
Intelligenz Ansätze, die stärker auf ein intelligentes Verhalten
des Verifikations- und Syntheseverfahrens abzielen und semanti-
sches Wissen zur Steuerung syntaktischer Methoden einsetzen,
langfristig erfolgversprechender zu sein. Schon in den achtziger
Jahren wurde im LOPS Ansatz [8] eine kleine Menge allgemeiner
Programmentwurfsstrategien durch Wissen über Eigenschaften
verschiedener Anwendungsbereiche gesteuert. Noch konsequen-
ter war die Vorgehensweise des KIDS Systems [44, 46, 45], in
dem auch Wissen über algorithmische Strukturen und algorith-
mische Optimierung explizit gemacht wurde. Mit diesem Ansatz
gelang es erstmalig, Programmsyntheseverfahren bei der Erzeu-
gung kommerzieller Algorithmen einzusetzen und Scheduling Al-
gorithmen zu generieren [47, 15], die nicht nur garantiert korrekt
waren sondern auch erheblich effizienter als alle Algorithmen, die
bis zu dieser Zeit von Hand erzeugt waren.

Der Erfolg von KIDS beruhte allerdings nicht nur auf der
konsequenten Verwendung semantischen Wissens sondern auch
auf einer Kooperation mit menschlichen Experten bei der Bear-
beitung einer Problemstellung. Dies entsprach einem wachsen-
den Trend, formale Methoden als intelligente Verfahren auszu-
gestalten, die Wissen über Programmierung dazu verwenden,
um menschliche Benutzer bei der Lösung von Programmier-
oder Verifikationsproblemen zu unterstützen. Dieses Ziel kommt

1Einen Überblick und systematischen Vergleich verschiedener
Ansätze zur Programmsynthese findet man in [6].

auch der KI-Vision eines intelligente Assistenten erheblich näher
als der ursprüngliche Versuch, vollautomatische Programmierer
oder Verifikationssysteme zu erstellen. Systeme, die heutzuta-
ge erfolgreich für die Erzeugung und Verifikation von Software
eingesetzt werden, stützen sich daher meist auf interaktive Be-
weisassistenten, die eine Reihe von Strategien zur Verfügung
stellen, welche von erfahrenen Benutzern gesteuert werden. So
konnte z.B. mit taktischen Systemen wie KIV [19, 20, 4], VSE
[25], und PVS [37, 41, 42] Anwendungssoftware mit mehreren
tausend Zeilen Code und mit dem Higher-Order Beweissystem
Isabelle [38, 39, 40, 33] abstrakte kryptographische Protokolle
verifiziert werden. Der konstruktive Beweisassistent Nuprl [13, 1]
wurde für den formalen Entwurf sowie für die Verifikation und
Optimierung verteilter Systeme mit mehr als 50000 Zeilen Pro-
grammcode eingesetzt [27, 9, 26]. Dies zeigt, daß man bei ent-
sprechender Führung durch menschliche Benutzer bereits heute
in der Lage ist, auch größere Softwaresysteme formal zu verifi-
zieren oder zu generieren.

Diese Erfolge sind jedoch noch Einzelfälle, die von Exper-
tenbenutzern der jeweiligen Systeme mit verhältnismäßig hohem
Aufwand erzielt wurden. Im Gegensatz zur Hardwareverifikation
sind im Softwarebereich die Verifikations- und Synthesesysteme
noch weit davon entfernt, für normale Benutzer eine brauchbare
Hilfe zu sein. Bisher gibt es nur sehr wenige Benutzer, welche
die entsprechenden Systeme überhaupt bedienen können, und
der erfolgreiche Einsatz der Systeme verlangt gute Kenntnis-
se der zugrundeliegenden Logiken und Techniken. Bei komple-
xen Problemstellungen ist zudem die Anzahl der nötigen Benut-
zereingriffe noch zu groß, um eine Verifikation oder Synthese in
akzeptabler Zeit durchführen zu können.

Kernziel der Forschungen im Bereich formaler Methoden
der KI sollte daher sein, neben der Hardwareverifikation auch
die Verifikation und Synthese von Softwaresystemen für einen
industriellen Einsatz verwendbar zu machen. Dies verlangt die
Bereitstellung leicht zu nutzender formaler Werkzeuge mit kla-
ren und einfachen Benutzungsvorschriften, die mit sehr wenigen
Benutzereingriffen in akzeptabler Zeit eigenständig eine Lösung
liefern. Bei Model-checkern haben derartige Eigenschaften signi-
fikant zur Akzeptanz von formaler Methoden in der industriellen
Hardwareverifikation beigetragen. Dieselben Eigenschaften für
formale Methoden im Softwarebereich zu erzielen ist eine der
größten Herausforderungen an die KI-Forschung der nächsten
Jahrzehnte, denn sie verlangt die Erstellung intelligenter Syste-
me, deren Fähigkeiten und Komplexität weit über das bisher
Erreichte hinausgeht.

In den folgenden Abschnitten sollen einige Forschungrich-
tungen angesprochen werden, die auf dem Weg, dieses Ziel zu
erreichen, verfolgt werden sollten. Dabei gehen wir davon aus,
daß die Entwicklungen der kommenden Jahre im wesentlichen
von zwei Faktoren beeinflußt werden: von dem Bestreben der
Künstlichen Intelligenz, intelligente logische Verfahren zu ent-
wickeln, die ihrem menschlichen Vorbild in mancherlei Hinsicht
ebenbürtig oder sogar überlegen sind, und von den zu erwarten-
den Entwicklungen in der Informatik, die neue Herausforderun-
gen an die Fähigkeiten dieser Verfahren stellen werden.
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3 Intelligente Beweisassistenten

Computergestützte Verfahren zur Konstruktion logisch gültiger
Schlußfolgerungen sind Kernbestandteil jedes intelligenten Sy-
stems. Theorembeweiser und Beweisassistenten sind ein eigen-
ständiges Forschungsgebiet mit vielfältigen Anwendungen. Im
folgenden werden wir uns auf Aspekte konzentrieren, welche für
den praktischen Erfolg formaler Methoden in der Hard- und Soft-
wareentwicklung besonders wichtig sind. Einige der hier ange-
sprochenen Themen sind schon seit einiger Zeit in Bearbeitung,
werden die Forscher aber noch für einige Zeit beschäftigen. An-
dere werden erst seit kurzem verfolgt oder können erst in den
kommenden Jahren in Angriff genommen werden. Sie lassen sich
unterteilen in allgemeine Inferenztechniken, Methoden zur Ver-
waltung und Verarbeitung semantischen Wissens sowie die In-
teraktion mit den vorgesehenen Benutzern.

Allgemeine Inferenztechniken

Ein großer Teil der Forschungen im Bereich der Inferenzsysteme
konzentriert sich derzeit immer noch auf die Erzeugung hochef-
fizienter SAT- und QBF-Solver (Lösungsverfahren für das ausa-
genlogische Erfüllbarkeitsproblem bzw. das Problem der Gültig-
keit quantifizierter Boolescher Formeln) sowie auf automatische
Theorembeweiser für Logiken erster Stufe. In den letzten Jah-
ren wurden signifikante Leistungsteigerungen erzielt. Auswertun-
gen mit umfangreichen Problemsammlungen für klassische und
konstruktive Beweisverfahren [48, 36] zeigen jedoch, daß diese
Performanzsteigerungen immer noch nicht ausreichen, um einen
signifikanten Anteil praktisch relevanter Problemstellungen au-
tomatisch lösen zu können. Bisher konnte noch kein nichttri-
viales Verifikations- oder Syntheseproblem alleine von einem au-
tomatischen Beweisverfahren gelöst werden. Beim Lösen kom-
plexer Probleme zeigt sich, daß Intelligenz mehr ist als nur ein
schnelles Verarbeiten einfachster logischer Schlußfolgerungen. Es
kommt auch darauf an, verschiedene Lösungsmethoden an pas-
sender Stelle anwenden und ggf. kombinieren zu können. Da-
her ist zu erwarten, daß allgemeine Beweissuchprozeduren in der
Forschung zwar nach wie vor einen großen Stellenwert haben
werden, aber daß andere Beweistechniken und ihre effiziente In-
tegration immer größere Bedeutung erhalten werden.

Zu diesen Techniken gehören insbesondere die schon seit
vielen Jahren erforschten Induktionsbeweisverfahren, Termerset-
zungssysteme und Entscheidungsprozeduren, die erforderlich sind
um Schleifen und rekursive Aufrufe in Programmen zu analysie-
ren, Programmausdrücke symbolisch auszuwerten sowie einfache
Aussagen über lineare Arithmetik, Listen und Kongruenzen zu
beweisen. Auch wenn es in diesen Bereichen in den letzen Jahren
große Fortschritte gegeben hat, ist insbesondere die Frage nach
effizienten Kontrollstrategien für diese Techniken immer noch
nicht zufriedenstellend beantwortet.

Untersucht werden sollten aber auch Hilfstechniken für die
Erzeugung komplexer Beweise, die sich mit den derzeitigen Me-
thoden kaum erzeugen lassen. Dazu gehört zum Beispiel die au-
tomatische Erzeugung von Fallunterscheidungen, wenn ein ge-
radliniger Beweis nicht möglich ist. Bisher geschieht dies nur,
wenn sich ein Teil A der gegebenen Behauptung nicht bewei-
sen läßt. In diesem Fall wird die Fallunterscheidung A ∨¬A ein-
geführt und die beiden Fälle dann einzeln analysiert. In mathe-
matischen Beweisen findet man jedoch noch eine Reihe anders-

artiger Fallunterscheidungen, die sich oft aus der Struktur der in
der Aussage vorkommenden Konzepte ergeben. Noch allgemei-
ner und deutlich schwieriger ist die Erzeugung von Lemmata,
welche eine Teilaussage generalisieren und erst dadurch einen
Beweis dieser Aussage ermöglichen. Diese Technik hat in der
Mathematik einen hohen Stellenwert und stellt eine große Her-
ausforderung an die Intelligenz von Inferenzsystemen dar, da sie
sich, von wenigen Spezialfällen abgesehen, bisher nicht automa-
tisieren läßt.

Nicht zufriedenstellend erforscht sind auch Metatechniken
wie die automatische Wiederverwendung von (Teil-)Beweisen,
der Einsatz von Analogieargumenten, sowie eine Analyse von
(automatisch erzeugten) Gegenbeispielen, Trugschlüssen, und
fehlschlagenden Beweisversuchen. In der Mathematik werden all
diese Methoden dazu verwendet, um Erkenntnisse für die Erzeu-
gung neuer Beweise zu gewinnen. In der Künstlichen Intelligenz
lassen sie sich voraussichtlich am besten als eine Methode der
Beweisplanung [10, 7] darstellen, da sie eigentlich nur einen gro-
ben Beweisplan liefern, der dann noch im Detail ausgeführt und
überprüft werden muß.

Kooperierende verteilte Inferenzsysteme

Neben der Erforschung einzelner Techniken sollten vor allem
aber auch Methoden zur effektiven Integration verschiedener
Techniken und Beweiswerkzeuge untersucht werden, da davon
auszugehen ist, daß größere Problemstellungen nur durch das
Zusammenspiel verschiedener Methoden gelöst werden können.
So könnte zum Beispiel eine Verifikation zunächst eine logische
Dekomposition benötigen, bevor Induktion angewandt werden
kann, und bei der nachfolgenden Analyse mit einem Theorem-
beweiser könnte anstelle einer einfachen Unifikation der Aufruf
einer Entscheidungsprozedur, eines Computeralgebrasystems, ei-
nes Constraint Solvers oder einiger Termersetzungsschritte er-
forderlich werden. Umgekehrt könnte ein SAT Solver durch Be-
stimmung des “unsatisfiability-cores” aus einer großen Anzahl
von Formeln mit Aussagen zu den in der zu verifizierenden Soft-
ware vorkommenden Begriffen eine kleine Menge von Formeln
identifizieren, die für die Beweisführung wirklich relevant sind,
wodurch das Problem dann für einen Theorembeweiser hand-
habbar wird.

Es gibt zwei grundsätzliche Arten, wie verschiedene Beweis-
techniken zu einem Gesamtsystem kombiniert werden können.
Der vielleicht naheliegenste Ansatz ist, ein bestehendes Beweis-
system durch Einbettung anderer Techniken leistungsfähiger zu
machen. So kann man zum Beispiel den Unifikationsmechanis-
mus einer automatischen Beweissuchprozedur um Rewrite Tech-
niken, Entscheidungsprozeduren und Computeralgebrasystemen
erweitern und die allgemeine Suchstrategie so ergänzen, daß sie
bei der Behandlung von Induktionsschritten zunächst nach ei-
nem Zusammenhang zwischen Induktionsannahme und -schluß
sucht. Der Vorteil dieser Vorgehensweise ist eine enge Integration
der Komponenten und eine größere Kontrolle über das Verhalten
des Gesamtsystems. Der große Nachteil dieses “Master-Slave”
Ansatzes ist jedoch der massive Eingriff in die Struktur des ur-
sprüngliche Beweissystems, der im Extremfall eine Veränderung
aller wichtigen Datenstrukturen erforderlich macht, und der hohe
Codierungsaufwand für die Integration der zusätzlichen Kompo-
nenten, die entweder vollständig neu codiert oder um Code für
die Anpassung an das Master-System ergänzt werden müssen.
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Außerdem macht es dieser Ansatz unnötig schwer, Komponen-
ten gegen verbesserte Versionen auszutauschen, da hierbei er-
neut Arbeit für die Anpassung erforderlich ist.

Eine sinnvollere Architektur für eine Integration verschiede-
ner Inferenzsysteme ist die der kooperierenden verteilten Prozes-
se, die über einen gemeinsamen formalen Bus miteinander kom-
munizieren [43, 14, 23]. Sie eignet sich besonders dann, wenn
die einzelnen Beweiswerkzeuge wie eigenständige Agenten agie-
ren, die nur gelegentlich miteinander kommunizieren müssen. In
diesem Ansatz werden ungelöste Probleme in einer für alle Kom-
ponenten verständlichen Einheitssyntax wie z.B. OpenMath
[35] oder OmDoc [24, 34] auf den Bus gestellt und dann nur
von den Komponenten bearbeitet, die im Prinzip für die jewei-
lige Problemstellung geeignet sind, wobei gegebenenfalls neue
Teilprobleme auf den Bus gestellt werden. Diese Architektur
wurde erstmalig dazu eingesetzt um das Beweisplanungssystem
Ωmega [7] mit Theorembeweisern, Computeralgebrasystemen
und Constraint-Solvern zu verbinden, und läßt sich im Prinzip
dazu verwenden, beliebige formale Systeme bei der Lösung ei-
nes Problems kooperieren zu lassen. Sie ermöglicht die parallele
Bearbeitung mehrerer Teilprobleme, die Verwendung vielfacher
Kopien derselben Komponente sowie den Austausch einzelner
Komponenten im laufenden Betrieb. Außerdem bleibt das Ge-
samtsystem auch beim Ausfall einzelner Komponenten funkti-
onsfähig, solange noch genügend viele andere Komponenten zur
Verfügung stehen und für die Kommunikation ein fehlertoleran-
tes Gruppenkommunikationssystem verwendet wird.

Neben dem Aspekt der Architektur muß bei der Integrati-
on verschiedener deduktiver Werkzeuge vor allem auch die Fra-
ge der Korrektheit des Gesamtergebnisses geklärt werden. Die
einzelnen Komponenten basieren oft auf verschiedenen Logi-
ken, die nicht immer vollständig miteinander kompatibel sind.
Wünschenswert wäre es, von den einzelnen Komponenten Be-
weisobjekte zu erhalten, die unabhängig geprüft werden können.
Da dies nicht immer möglich sein wird, sollten die einzelnen In-
ferenzschritte zumindest mit Zertifikaten annotiert werden, aus
denen erkenntlich ist, mit welchen Beweismethoden die jeweili-
gen Teilergebnisse erzielt wurden. Diese Technik, die erstmalig
in der formalen Wissensbank des Nuprl Systems [2, 1] eingesetzt
wurde, macht Beweise, die mit Hilfe verschiedener Werkzeuge
erzeugt wurden, für die Benutzer transparent und ermöglicht es
ihnen, Beweise zu verwerfen oder neu ausführen zu lassen, wenn
bestimmte Werkzeugen ihren Anforderungen nicht genügen.

Die Entwicklung kooperierender verteilter Beweisprozeduren
steckt bisher noch in ihren Anfängen. Ziel der Forschungen der
kommenden Jahre wird sein, ein Integrationsmodell zu entwer-
fen, das flexibel, effizient, robust, aus logischer Sicht vertrau-
enswürdig und aus Benutzersicht möglichst unkompliziert ist,
und dieses Modell dann in die Praxis umzusetzen.

Verwaltung und Verarbeitung von Wissen

Wissenschaftliche Argumentation besteht neben der Ausführung
logischer Schlüsse vor allem auch aus der Anwendung semanti-
schen Wissens. In der Mathematik bauen die Beweise wichtiger
Sätze nicht nur auf den Axiomen der jeweiligen Theorien son-
dern auf allen bis dahin gesammelten Erkenntnissen auf. In der
Softwareentwicklung setzen gute Programmierer nicht nur ihr
Wissen über die Konstrukte der jeweilige Programmiersprache
ein, sondern Erkenntnisse über Datenstrukturen und Program-

miermethoden, die sie während ihrer Ausbildung gelernt haben.
Für die formalen Methoden der Künstlichen Intelligenz be-

deutet das, daß die Verarbeitung formalen semantischen Wis-
sens eine wesentliche Rolle spielen wird. Formales Wissen bildet
das Fundament für die Anwendung von Inferenzsystemen in der
Praxis. Dieses Wissen muß gesammelt, systematisiert, verwal-
tet und für Inferenzen in geeigneter Form bereitgestellt werden.
Diese Thematik hat in den letzten Jahren zunehmende Bedeu-
tung erhalten und wird unter anderem auf den MKM Workshops
(Mathematical Knowledge Management) intensiv diskutiert.

Die meisten formalen Beweisassistenten besitzen eine Wis-
sensbank, die wegen der Vielfalt der formalisierten Begriffe oft
jedoch nur eine fragmentarische Sammlung von Basislemmata
enthält und von einzelnen Benutzern bei Bedarf ergänzt wer-
den muß. Für die Anwendung dieser Systeme in der Praxis ist
dies sehr unbefriedigend, da Formulierung und Beweis fehlender
Lemmata eine zeitraubende Tätigkeit ist, welche die Nutzer von
der Bearbeitung ihres eigentlichen Ziels abhält und wenig intel-
lektuelle Erkenntnisse liefert. Es ist daher notwendig, den syste-
matischen Aufbau großer formaler Theorien mit tausenden von
Lemmata maschinell zu unterstützen. Da viele Lemmata einer
Theorie sich mit Aussagen zur Kombination von zwei oder drei
Konzepten befassen, kann die Formulierung eines Teils dieser
Lemmata schematisch generiert und dann bewiesen oder mit Ge-
genbeispielen widerlegt werden. Menschliche Benutzer könnten
sich dann auf den Beweis nichttrivialer Aussagen zu mathema-
tischen Grundlagentheorien, Datenstrukturen, und Operationen
sowie auf die Formulierung anspruchsvolleren Wissens zu algo-
rithmischen Strukturen und Entwurfsverfahren konzentrieren.

Neben dem Inhalt einer Wissensbank ist auch ihre Verwal-
tung von großer Bedeutung. Wissen muß gut genug struktu-
riert sein, um Benutzern und automatischen Beweisstrategien
die Suche nach geeigneten Lemmata zu erleichtern. Ein Zertifi-
zierungsmechanismus ist nötig, um transparent zu machen, aus
welchem Grunde bestimmtes Wissen gespeichert wird, also zum
Beispiel mit welchen Beweistechniken ein Lemma bewiesen wur-
de. Um Konsistenz zu sichern, muß die Wissenbank feststellen
können, von welchen Annahmen, Lemmata und Werkzeugen die
Gültigkeit eines Theorems in der Wissensbank abhängt. Auf die-
se Art kann sichergestellt werden, daß die Wissensbank keine
zirkulären Referenzen enthält und daß Änderungen in der For-
mulierung eines Lemmas zur Überprüfung von Beweisen führen,
in denen dieses Lemma benutzt wurde.

Da formales Wissen an vielen Stellen mit verschiedenen Sy-
stemen erstellt wird, sollten Mechanismen entwickelt werden, die
ähnlich wie verteilte Datenbanken eine verteilte Lagerung forma-
len Wissens unterstützen. Um formale Mathematik an verschie-
denen Stellen auf dem Web lagern und zugänglich machen zu
können [31], benötigt man einheitliche Standards zur Kommu-
nikation formaler Mathematik [35, 24, 34], Zertifizierungsme-
chanismen zur Kennzeichnung der Herkunft von Informationen,
Synchronisierungsmechanismen und Techniken, die verschiedene
Formulierungen desselben Konzepts ineinander übersetzen um
die entsprechenden Lemmata anwendbar zu machen.

Wegen der zu erwartenden Größe formaler Wissensbanken
ist es auch erforderlich, Methoden zu entwickeln, welche das für
eine bestimmte Beweissituation relevante Wissen identifizieren
können. Ähnlich wie Datenbanken müssen Wissenbanken Such-
mechanismen bereitstellen, um Lemmata, die bestimmte Krite-
rien wie zum Beispiel das Vorkommen bestimmter Operationen
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erfüllen, effizient aus der Wissensbank extrahieren zu können.
Mit diesen Mechanismen kann die Effizienz wissensabhängiger
Inferenztechniken signifikant gesteigert werden.

Interaktion mit Benutzern

Ein lange vernachlässigter Aspekt bei der Entwicklung formaler
Methoden der KI ist die Entwicklung von Benutzerinterfaces,
die es “Laienbenutzern” ermöglichen, den Umgang mit dem for-
malen System in kurzer Zeit zu erlernen. Zukünftige Anwender
müssen mit den Systemen arbeiten können, ohne die logischen
Hintergründe oder Beweismechanismen im Detail zu verstehen.
Das bedeutet, daß das Interface vertraute Notationen bereitstel-
len und Interaktionskonzepte anbieten sollte, die den üblichen
Standards entsprechen und damit nahezu selbsterklärend sind.
Es sollte Benutzern in jeder Situation eine kleine Auswahl an-
wendbarer Strategien bereitstellen, anstatt von ihnen zu erwar-
ten, die Namen aller Strategien und die Bedeutung ihrer Para-
meter zu erlernen. Es soll ermöglichen, Beweise zu inspizieren
und das verwendete Wissen zurückzuverfolgen. Gleichzeitig soll-
te es eine Reihe von Features anbieten, die Expertennutzer des
Systems verwenden können, um in komplexen Anwendungen ef-
fizienter zum Ziel zu kommen.

Die Entwicklung geeigneter Interfaces für formale Methoden
ist seit einigen Jahren das Thema der UITP Workshops (User
Interfaces for Theorem Provers). Für Systeme wie KIV [18] und
Ωmega [49] gibt es bereits prototypische Interfaces, die einen
wichtigen Schritt in Richtung praktisch nutzbarer Interfaces dar-
stellen. Bisher orientieren sich Interfaces jedoch noch zu sehr an
Benutzern, die gewisse Erfahrungen mit logischen Deduktions-
verfahren besitzen. Es ist jedoch nicht zu erwarten, daß industri-
elle Anwender in absehbarer Zukunft diese Kenntnisse besitzen
werden. Daher sollte sich die Entwicklung an den Standards der
Human-Computer Interfaces orientieren, um eine größere Ak-
zeptanz formal-logischer Werkzeuge in der Praxis zu erreichen.

4 Anforderungen aus der Informatik

Eine der Schlüsselfragen beim Entwurf formaler Methoden ist, in
welchem Maße sie geeignet sind, Beiträge zur Lösung aktueller
Probleme der Informatik zu leisten. Wegen der immer stärker zu-
nehmenden Komplexität von Software ist davon auszugehen, daß
der Bedarf nach formalen Methoden weiter zunehmen wird. Es
ist daher nicht verwunderlich, daß die Forschungslabors großer
Firmen vor einiger Zeit damit begonnen haben, mit verschie-
denen Theorembeweisern, Model Checkern, Computeralgebra-
systemen und anderen formalen Systemen zu experimentieren,
um auf dieser Basis eigene automatische Verifikations- und Syn-
thesesysteme für die Anforderungen der kommenden Jahre zu
entwickeln [5, 3]. Genauso muß die akademische Forschung im
Bereich formaler Methoden der Entwicklung in der Informatik
folgen und sich darauf vorbereiten, Antworten auf die Heraus-
forderungen der Zukunft liefern zu können. Formale Methoden
müssen in den kommenden Jahren mit veränderten Architektu-
ren und Algorithmenstrukturen umgehen können und neben der
Korrektheit (im Sinne von “bug free”) auch Eigenschaften wie
Fehlertoleranz, Sicherheit, Laufzeitverhalten oder Resourcenbe-
darf überprüfen.

Neue Strukturen und Architekturen

In Ihrem Bericht Towards 2020 Science [17] hat eine Gruppe
international anerkannter Wissenschaftler versucht, Trends und
Herausforderungen zu identifizieren, welche Entwicklung der In-
formatik in den kommenden 15 Jahren beeinflussen werden.
Demnach ist davon auszugehen, daß physikalische Schranken für
die Geschwindigkeit von Prozessoren dazu führen werden, daß
Software zunehmend aus einer komplexen Mischung von par-
allelen und verteilten Algorithmen bestehen wird, welche wei-
testgehend die hohe Kommunikationsgeschwindigkeit und Zu-
verlässigkeit von multi-core Prozessoren ausnutzen, aber auf lang-
samere und weniger stabile Netzwerke zurückgreifen, wenn die
eine Anwendung zu komplex für eine einzelne Maschine wird.
Dabei werden fehler- und verzögerungstolerante asynchron kom-
munizierende Algorithmen zunehmend Bedeutung erhalten. Die-
se Entwicklungen zu unterstützen wird eine der größten Her-
ausforderungen an formale Methoden sein. Es müssen präzise
Modelle sowie Verifikations- und Synthesetechniken formuliert
werden, welche den robusten Entwurf verteilt kommunizierender
Komponenten und die flexible Komposition solcher Komponen-
ten zu einem qualitativ hochwertigen und effizienten Gesamt-
system ermöglichen. Der Ansatz in [27] ist ein erster Schritt
in diese Richtung, der erheblich vertieft, erweitert und an neue
Softwarearchitekturen angepaßt werden muß.

Aufgrund der explodierenden Menge von Daten in vielen
Wissenschaftsdisiplinen werden verteilte Datenbanken ebenfalls
eine sehr wichtige Rolle spielen. Die schnelle Verarbeitung großer
und vielseitiger Datenmengen, eine gute Verteilung von Daten,
intelligentes Data Mining, die “semantische” Analyse von Daten
anhand von Metadaten und die Interpretation ihrer Bedeutung
mithilfe formaler Werkzeuge stellen große Herausforderungen an
die Forschung dar. Es müssen Algorithmen und Methoden ent-
wickelt werden, die sich ständig an neue Anwendungsszenarien
und Plattformen anpassen können und dabei jederzeit fehlerfrei
arbeiten.

Katastrophale Folgen von Einheitenfehlern bei der Interpre-
tation wissenschaftlicher Meßdaten Ende der neunziger Jahre ha-
ben zu einem wachsenden Interesse an Programmiersprachen mit
leistungsfähigen Typsystemen geführt, welche neben einfachen
Datentypen auch Einheiten, Datenpräzision, Unsicherheit und
Fortpflanzung von Meßdatenfehlern statisch überprüfen können.
Der Entwurf entsprechender Typsysteme, Typchecker und Ty-
pinferenzverfahren wird in den kommenden Jahren ein wichtiges
Forschungsthema für die formalen Methoden bleiben.

Prüfung zusätzlicher Eigenschaften

Formale Methoden werden in der Zukunft nicht nur den Ent-
wurf neuer Arten von Softwaresystemen unterstützen, sondern
auch ein breiteres Spektrum an Systemeigenschaften garantie-
ren müssen. Zu diesen Eigenschaften gehören neben dem klas-
sischen Korrektheitsbegriff vor allem Sicherheit und Vertraulich-
keit. Aber auch andere Fragestellungen wie Synchronisierbarkeit
und Fehlertoleranz verteilter Systeme, Laufzeit und Platzbedarf
von Algorithmen und der Verbrauch beschränkter Resourcen wie
Strom oder Zugriff auf mobile Netze werden zunehmend mit for-
malen Methoden bearbeitet werden müssen.

Seit dem ersten erfolgreichen Angriff [28] auf das bis da-
hin als absolut sicher geltende Needham-Schroeder Authenti-
fikationsprotokoll [32] ist die formale Analyse von Sicherheits-
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protokollen ein wichtiges Thema geworden. Angriffe auf Proto-
kolle nutzen oft implizite Annahmen aus, die bei der Formu-
lierung und dem informalen Korrektheitsbeweis des Protokolls
gemacht wurden. Erst die Rigorosität formaler Beweise macht
derartige Annahmen sichtbar und fehlschlagende Teilbeweise of-
fenbaren oft unvorhergesehene Szenarien, in denen das Proto-
koll nicht mehr sicher ist. Die Vielzahl (siehe z.B. die SPORE
library http://www.lsv.ens-cachan.fr/spore) und die zu-
nehmende Komplexität moderner Sicherheitsprotokolle für di-
rekte und Gruppenkommunikation macht die Entwicklung fle-
xibler automatischer Verifikationswerkzeuge erforderlich, die es
ermöglichen, Protokolle, Sicherheitsanforderungen und Angrei-
ferszenarien in einem einheitlichen Formalismus zu präzisieren
und zu überprüfen. Dabei sind zwei Teilprobleme zu lösen: die
Korrektheit des abstrakten Protokolls relativ zu abstrakten Si-
cherheitsbedingungen und Angriffsmöglichkeiten sowie die Kor-
rektheit der Implementierung relativ zur abstrakten Spezifika-
tion des Protokolls. Die besondere Herausforderung liegt hier-
bei in der Vielfalt der Sicherheitsanforderungen (Vertraulich-
keit, Integrität, Verfügbarkeit, Authentizität, Zugriffskontrolle,
Datenschutz, etc.) und Angreiferszenarien (Hacker, Viren, tro-
janische Pferde, Man-in-the-Middle Attacken, Denial-of-Service
Attacken, Überwachung externer Hardwareeigenschaften, etc.),
die es nahezu unmöglich machen, “absolute” Sicherheit zu ga-
rantieren. Die Aufgabe formaler Methoden ist damit, herauszuar-
beiten, welche externen Anforderungen an Zugriffe auf Systeme
gestellt werden müssen, um ein ausreichendes Maß an Sicherheit
garantieren zu können.

5 Zusammenfassung

Die ursprüngliche Vision der Künstlichen Intelligenz, Computer-
systeme zu bauen, welche Alltagswissen berücksichtigen um zu
brauchbaren Assistenten für menschliche Benutzer zu werden,
wird nach wie vor auch das Leitziel der formalen Methoden blei-
ben. Verschoben hat sich allerdings der Ausgangspunkt, von dem
aus dieses Ziel angegangen wird. An die Stelle eines universel-
len deduktiven Systems, das versucht, allgemeine Intelligenz zu
modellieren, und zur Lösung spezieller Probleme auf eine große
Bibliothek von Wissen zurückgreift, werden Synthese- und Ve-
rifikationsverfahren treten, die neben einer umfangreichen Wis-
sensbank vor allem auch spezielle Strategien zur Lösung eines
Problems einsetzen. Der Trend geht hierbei zum künstlichen IT-
Spezialisten oder IT-Assistent, der dem realen Softwarespeziali-
sten bei der Lösung komplexer Probleme zur Seite steht.

Diese Vorgehensweise steht keineswegs im Widerspruch zur
Vision der Modellierung allgemeinen intelligenten Verhaltens,
sondern entspricht der Tatsache, daß die Bearbeitung anspruchs-
voller Aufgaben neben einer hohen Intelligenz auch eine Aufgabe
in dem entsprechenden Spezialgebiet erfordert. So wie menschli-
che Programmierer erst nach jahrelanger Ausbildung gute Soft-
wareprodukte entwickeln können, können formale Methoden erst
dann erfolgreich eingesetzt werden, wenn sie eine große Menge
von Wissen über verschiedene Anwendungsbereiche und vielfältige
Spezialstrategien zur Analyse und Synthese von Software “ge-
lernt” haben und in der Lage sind, mit menschlichen Benutzern
zusammenzuarbeiten.
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