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It’s	
  a	
  work	
  in	
  progress.	
  Don’t	
  assume	
  I	
  
got	
  everything	
  right.	
  



OSI	
  model	
  of	
  networking	
  

L1:	
  Physical	
  

L2:	
  Data	
  link	
  

L3:	
  Network	
  

L4:	
  Transport	
  

L5:	
  Session	
  

L6:	
  Presenta3on	
  

L7:	
  Applica3on	
  



What	
  is	
  so5ware-­‐defined	
  networking?	
  

-­‐ 	
  Tradi3onal	
  switches	
  run	
  their	
  own	
  hardware	
  algorithms	
  for	
  rou3ng,	
  with	
  
very	
  liQle	
  flexibility	
  for	
  customiza3on.	
  

-­‐ 	
  Idea:	
  separate	
  data	
  plane	
  from	
  the	
  control	
  plane.	
  

-­‐ 	
  Why	
  only	
  now?	
  
	
  
-­‐	
  Another	
  example	
  of	
  separa3ng	
  policy	
  from	
  mechanism.	
  
	
  
-­‐	
  Policy:	
  rou3ng	
  algorithms.	
  
	
  
-­‐	
  Mechanism:	
  hardware	
  transmission.	
  
	
  
-­‐	
  Typically	
  located	
  at	
  L2/L3.	
  



OpenFlow	
  

-­‐ 	
  Background.	
  

-­‐ 	
  It’s	
  a	
  protocol	
  for	
  a	
  controller	
  to	
  access	
  the	
  forwarding	
  plane	
  of	
  a	
  
switch.	
  

-­‐ 	
  How?	
  

-­‐	
  Quite	
  cri3cally:	
  can	
  also	
  forward	
  packets	
  from	
  the	
  data	
  plane	
  to	
  the	
  
control	
  plane.	
  
	
  
-­‐	
  Flows	
  can	
  be	
  created	
  for	
  specific	
  ac3ons.	
  



What’s	
  a	
  ‘flow’?	
  

-­‐ 	
  Describes	
  aggregate	
  movement	
  of	
  data	
  that	
  match	
  certain	
  packet	
  fields.	
  	
  

-­‐ 	
  A	
  12-­‐tuple	
  uniquely	
  iden3fies	
  a	
  flow	
  entry:	
  
	
  

	
  ingress	
  port	
  
	
  ethernet	
  src,	
  ethernet	
  dst,	
  ethertype	
  
	
  VLAN	
  id,	
  VLAN	
  priority	
  
	
  IP	
  src,	
  IP	
  dst,	
  IP	
  proto,	
  IP	
  ToS	
  
	
  TCP/UDP	
  src	
  port,	
  TCP/UDP	
  dst	
  port	
  

-­‐ 	
  Packets	
  matching	
  a	
  given	
  12-­‐tuple	
  will	
  be	
  considered	
  part	
  of	
  that	
  flow.	
  

-­‐ 	
  Wildcards	
  are	
  allowed	
  in	
  flow	
  descrip3ons.	
  

-­‐ 	
  eg.	
  (	
  *,	
  *,	
  *,	
  *,	
  *,	
  *,	
  10.0.0.1,	
  10.0.0.2,	
  TCP,	
  *,	
  *,	
  22)	
  



Flow	
  ac3ons	
  

-­‐ 	
  Each	
  flow	
  can	
  be	
  associated	
  with	
  one	
  or	
  more	
  ac3ons.	
  

-­‐ 	
  Possible	
  ac3ons:	
  
	
  

	
  flood	
  packet	
  to	
  all	
  switch	
  ports.	
  
	
  forward	
  packet	
  out	
  specific	
  switch	
  port/controller.	
  
	
  drop	
  packet.	
  
	
  modify	
  fields	
  in	
  packet.	
  

-­‐ 	
  Suppose	
  (	
  *,	
  *,	
  *,	
  *,	
  *,	
  *,	
  10.0.0.1,	
  10.0.0.2,	
  TCP,	
  *,	
  *,	
  22)	
  is	
  associated	
  with	
  the	
  
ac3on	
  ‘drop	
  packet’.	
  

-­‐ 	
  SSH	
  communica3ons	
  will	
  not	
  be	
  possible	
  from	
  10.0.0.1	
  to	
  10.0.0.2.	
  

-­‐ 	
  Implemented	
  on	
  the	
  switch,	
  so	
  clients	
  don’t	
  know	
  about	
  them.	
  



What	
  else?	
  A	
  taster	
  of	
  OpenFlow	
  capabili3es	
  

-­‐	
  Inspect	
  packets	
  traversing	
  the	
  switch.	
  
	
  
-­‐	
  Output	
  arbitrary	
  packets	
  onto	
  switch.	
  
	
  
-­‐	
  Redirect	
  flow	
  to	
  different	
  switch	
  port.	
  
	
  
-­‐	
  Rewrite	
  src/dest	
  IP	
  and	
  port,	
  MAC	
  address,	
  etc.	
  
	
  
-­‐	
  Manipulate	
  link	
  state	
  associated	
  with	
  a	
  port.*	
  
	
  
-­‐	
  Track	
  changes	
  in	
  switch	
  state.	
  
	
  
-­‐	
  Keep	
  sta3s3cs	
  about	
  switch	
  and	
  flow	
  usage.	
  



Some	
  applica3ons	
  of	
  OpenFlow	
  

-­‐	
  Traffic	
  engineering	
  @	
  Google	
  
hQp://www.opennetsummit.org/archives/apr12/hoelzle-­‐tue-­‐
openflow.pdf	
  
	
  
-­‐	
  Network	
  Invariant	
  tracking	
  (VeriFlow)	
  
	
  
-­‐	
  Composing	
  So5ware	
  Defined	
  Networks	
  
	
  
-­‐	
  TCP-­‐R	
  
	
  
It	
  is	
  a	
  hot	
  topic	
  at	
  NSDI!	
  



TCP-­‐R	
  (developed	
  at	
  Cornell)	
  

Slides	
  courtesy	
  of	
  Ken	
  Birman	
  



TCP-­‐R	
  (developed	
  at	
  Cornell)	
  

Slides	
  courtesy	
  of	
  Ken	
  Birman	
  



TCP-­‐R	
  (developed	
  at	
  Cornell)	
  

Slides	
  courtesy	
  of	
  Ken	
  Birman	
  



TCP-­‐R	
  (developed	
  at	
  Cornell)	
  

Slides	
  courtesy	
  of	
  Ken	
  Birman	
  



TCP-­‐R	
  (developed	
  at	
  Cornell)	
  

Slides	
  courtesy	
  of	
  Ken	
  Birman	
  



TCP-­‐R	
  (developed	
  at	
  Cornell)	
  

Slides	
  courtesy	
  of	
  Ken	
  Birman	
  



TCP-­‐R	
  (developed	
  at	
  Cornell)	
  

Slides	
  courtesy	
  of	
  Ken	
  Birman	
  



TCP-­‐R	
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IronStack	
  hardware	
  architecture	
  

dedicated	
  server	
  

IronStack	
  controller	
  



IronStack	
  so5ware	
  architecture	
  

hardware	
  abstrac3on	
  layer	
  (HAL)	
  
to/from	
  switch	
  

packet	
  handler	
   flow	
  table	
   link	
  state	
  management	
  

ARP	
  table	
  

TCP	
  parser	
  

UDP	
  parser	
  

ICMP	
  parser	
  

controller	
  code	
  

client	
  



How	
  does	
  a	
  client	
  talk	
  to	
  the	
  local	
  IronStack	
  controller?	
  

-­‐ 	
  Previous	
  diagram	
  is	
  a	
  liQle	
  misleading:	
  clients	
  do	
  not	
  sit	
  on	
  the	
  same	
  
machine	
  as	
  IronStack.	
  
	
  
-­‐ 	
  Actually	
  2	
  problems:	
  how	
  does	
  a	
  client	
  know	
  that	
  there	
  is	
  a	
  local	
  
controller	
  AND	
  how	
  does	
  it	
  talk	
  to	
  the	
  controller?	
  

-­‐ 	
  Safety:	
  packets	
  sent	
  out	
  onto	
  the	
  switch	
  must	
  reach	
  controller,	
  but	
  
otherwise	
  be	
  dropped	
  if	
  controller	
  doesn’t	
  exist/is	
  dead.	
  



How	
  does	
  a	
  client	
  talk	
  to	
  the	
  local	
  IronStack	
  controller?	
  

-­‐ 	
  IronStack	
  controller	
  must	
  be	
  able	
  to	
  dis3nguish	
  special	
  packets	
  from	
  
regular	
  traffic.	
  

-­‐ 	
  Can’t	
  use	
  magic	
  numbers	
  for	
  any	
  of	
  the	
  fields,	
  they	
  could	
  be	
  in	
  use.	
  

-­‐ 	
  Solu3on:	
  use	
  a	
  hack.	
  Send	
  packets	
  with	
  src	
  eth	
  0,	
  dest	
  eth	
  0,	
  src	
  IP	
  
0.0.0.0	
  and	
  dest	
  IP	
  0.0.0.0.	
  Use	
  flows	
  on	
  switch	
  to	
  capture	
  this	
  traffic	
  and	
  
forward	
  to	
  controller.	
  

-­‐ 	
  Packet	
  is	
  not	
  routable,	
  so	
  any	
  normal	
  switch	
  will	
  drop	
  it.	
  

-­‐ 	
  Problem:	
  not	
  all	
  kernels	
  allow	
  packets	
  to	
  be	
  sent	
  with	
  src/dst	
  IP	
  0.0.0.0.	
  
Some	
  also	
  don’t	
  let	
  you	
  change	
  the	
  MAC	
  address.	
  



Let’s	
  see	
  some	
  applica3ons.	
  



IronGuard	
  

-­‐ 	
  Forward	
  TCP	
  packets	
  to	
  a	
  special	
  module	
  on	
  a	
  special	
  system.	
  
	
  
-­‐ 	
  Can	
  reconstruct	
  en3re	
  TCP	
  transac3on	
  between	
  endpoints.	
  

-­‐ 	
  Do	
  a	
  ‘man-­‐in-­‐the-­‐middle’	
  defense!	
  

-­‐ 	
  How?	
  



IronGuard	
  

-­‐ 	
  All	
  flows	
  on	
  TCP	
  src/dest	
  port	
  21	
  will	
  be	
  forwarded	
  to	
  a	
  special	
  switch	
  
port	
  other	
  than	
  the	
  one	
  	
  connected	
  to	
  the	
  endpoint.	
  	
  
	
  
-­‐ 	
  TCP	
  port	
  21	
  is	
  for	
  FTP.	
  

-­‐ 	
  Special	
  switch	
  port	
  connects	
  to	
  a	
  dedicated	
  server	
  for	
  virus	
  scanning.	
  

-­‐ 	
  Forward	
  packets	
  back	
  from	
  server	
  to	
  endpoint	
  if	
  file	
  is	
  free	
  of	
  virus.	
  
	
  
-­‐	
  Can	
  be	
  load	
  balanced	
  for	
  scalability.	
  



IronGuard	
  

dedicated	
  server	
  

IronStack	
  controller	
  

virus	
  scanning	
  service	
  

dedicated	
  server	
  

file	
  server	
  

1	
  

2	
  
3	
  

4	
  



IronGuard	
  

-­‐ 	
  In	
  the	
  context	
  of	
  embedded	
  distributed	
  systems,	
  can	
  be	
  used	
  to	
  detect	
  
and	
  stop	
  prolifera3on	
  of	
  dangerous	
  data.	
  	
  
	
  
-­‐ 	
  Power	
  grid:	
  don’t	
  allow	
  erroneous	
  sensor	
  readings	
  to	
  destabilize	
  the	
  
grid.	
  

-­‐ 	
  Telesurgery:	
  prevent	
  upstream	
  aQacker	
  from	
  using	
  FIN	
  aQacks	
  to	
  close	
  
a	
  connec3on.	
  



Mul3path	
  rou3ng	
  

switch	
  switch	
  

switch	
  

switch	
  switch	
  

switch	
  

des3na3on	
  

source	
  



Mul3path	
  rou3ng	
  

switch	
  switch	
  

switch	
  

switch	
  switch	
  

switch	
  

network	
  conges3on	
  

des3na3on	
  

source	
  



Advantages	
  of	
  mul3path	
  rou3ng	
  

-­‐ 	
  Lower	
  latency	
  (first	
  of	
  any	
  replicated	
  packet	
  is	
  the	
  one	
  that	
  counts).	
  

-­‐ 	
  Greater	
  perceived	
  latency	
  stability	
  (less	
  spikes;	
  spikes	
  less	
  severe).	
  
	
  
-­‐	
  Higher	
  bandwidth	
  (trade	
  latency	
  for	
  increased	
  bandwidth	
  from	
  extra	
  
paths).	
  
	
  
-­‐	
  Bonus	
  ques3on:	
  how	
  to	
  blend	
  latency/bandwidth	
  tradeoff?	
  
	
  
	
  



Disadvantages	
  of	
  mul3path	
  rou3ng	
  

-­‐ 	
  More	
  processing	
  required	
  at	
  endpoints.	
  

-­‐ 	
  Some	
  overhead	
  in	
  controller-­‐to-­‐controller	
  nego3a3ons.	
  
	
  
-­‐	
  Needs	
  kernel	
  support.	
  (Aside:	
  maybe	
  not	
  for	
  TCP,	
  but	
  why?)	
  
	
  
-­‐	
  May	
  not	
  work	
  for	
  all	
  protocols	
  (eg.	
  UDP).	
  
	
  
	
  



Physical	
  data	
  security	
  

Courtesy	
  of	
  TheVerge.com	
  
	
  
hQp://www.theverge.com/
2013/7/17/4517480/nsa-­‐
spying-­‐prism-­‐surveillance-­‐
cheat-­‐sheet	
  
	
  

	
  
	
  

The	
  blue	
  line	
  is	
  a	
  
concern	
  we	
  may	
  be	
  
able	
  to	
  act	
  on.	
  



Physical	
  data	
  security	
  

Courtesy	
  of	
  The	
  Washington	
  
Times	
  Community	
  
	
  
hQp://
communi3es.washington3mes
.com/neighborhood/red-­‐pill-­‐
blue-­‐bill/2013/aug/25/
metadata-­‐maQers-­‐ongoing-­‐
nsa-­‐scandal/	
  



Physical	
  data	
  security	
  

-­‐ 	
  Why	
  not	
  take	
  advantage	
  of	
  mul3ple	
  paths	
  to	
  foil	
  signals	
  intelligence?	
  

-­‐ 	
  Approach	
  1:	
  blacklist	
  known	
  ‘unsafe’	
  nodes,	
  don’t	
  route	
  over	
  them.	
  

-­‐	
  Approach	
  2:	
  use	
  only	
  whitelisted	
  nodes	
  known	
  to	
  be	
  safe.	
  
	
  
-­‐ 	
  Approach	
  3:	
  randomly	
  send	
  packets	
  over	
  different	
  routes	
  (trivial	
  
example:	
  odd	
  packets	
  along	
  link	
  1,	
  even	
  among	
  link	
  2)	
  

-­‐ 	
  Can	
  combine	
  with	
  onion	
  skin	
  encryp3on	
  for	
  further	
  guarantees.	
  
	
  
	
  



Foiling	
  signals	
  intelligence	
  

switch	
  switch	
  

switch	
  

switch	
  switch	
  

des3na3on	
  

source	
  

untrusted	
  switch	
  



Physical	
  data	
  security	
  

-­‐ 	
  Physical	
  data	
  security	
  as	
  described	
  does	
  not	
  guarantee	
  anything.	
  

-­‐ 	
  Depends	
  on	
  controller	
  to	
  be	
  trustworthy	
  and	
  non-­‐byzan3ne.	
  

-­‐ 	
  Does	
  this	
  mean	
  it’s	
  en3rely	
  pointless?	
  
	
  
	
  



Onion	
  skin	
  encryp3on	
  

-­‐ 	
  Assume	
  local	
  controller	
  has	
  all	
  the	
  necessary	
  public	
  keys	
  of	
  every	
  
per3nent	
  switch	
  (really	
  it’s	
  the	
  controller	
  3ed	
  to	
  that	
  switch).	
  

-­‐ 	
  Since	
  we	
  know	
  which	
  routes	
  to	
  physically	
  use,	
  encrypt	
  data	
  (and	
  the	
  
proposed	
  route)	
  mul3ple	
  3mes,	
  one	
  for	
  each	
  hop.	
  

-­‐ 	
  At	
  each	
  receiving	
  hop,	
  decrypt	
  the	
  data	
  and	
  forward	
  it	
  on	
  iff	
  it	
  came	
  
through	
  the	
  expected	
  switch	
  port.	
  

-­‐	
  Order	
  of	
  encryp3on	
  should	
  be	
  the	
  reverse	
  order	
  of	
  traversal.	
  
	
  
-­‐ 	
  Problems?	
  



Onion	
  skin	
  encryp3on	
  

Switch	
  4	
  	
  Switch	
  1	
  

Switch	
  2	
  

Switch	
  6	
  Switch	
  3	
  

source	
  

untrusted	
  switch	
  5	
  

des3na3on	
  E	
  =	
  encrypt	
  
D	
  =	
  decrypt	
  

E(	
  E(data,	
  k3),	
  k2)	
  

D(	
  E(	
  E(data,	
  k3),	
  k2),	
  pk2)	
  
=	
  E(data,	
  k3)	
  

D(	
  E(data,	
  k3),	
  pk3)	
  =	
  data	
  



Problema3c	
  assump3ons	
  being	
  relied	
  upon	
  

-­‐ 	
  You	
  have	
  to	
  trust	
  that	
  byzan3ne	
  switches/controllers	
  are	
  rare.	
  

-­‐ 	
  Mul3path	
  actually	
  exists.	
  

-­‐ 	
  Realis3c	
  assump3ons?	
  



Not	
  discussed:	
  other	
  IronStack	
  capabili3es	
  

-­‐ 	
  IP/ethernet	
  address	
  spoofing	
  detec3on.	
  

-­‐ 	
  ARP	
  spoofing	
  detec3on.	
  

-­‐ 	
  detec3on	
  of	
  CAM	
  overflow	
  aQacks.	
  
	
  
-­‐	
  disabling	
  rogue	
  DHCP	
  servers.	
  

-­‐ 	
  Will	
  not	
  be	
  discussed	
  during	
  this	
  presenta3on	
  (not	
  completely	
  new	
  
ideas)	
  

-­‐ 	
  Ask	
  me	
  in	
  person	
  if	
  you	
  are	
  interested!	
  



Ques3ons?	
  



Ques3ons?	
  



We’re	
  looking	
  for	
  students!	
  
	
  

Please	
  e-­‐mail	
  zteo@cs.cornell.edu	
  
	
  

If	
  this	
  sort	
  of	
  research	
  interests	
  you…	
  


